Curso: Administrador Magento 2
Madulo: Gestao de Usuarios e
Permissoes.
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1. Objetivos do curso

Ao final deste mddulo, o aluno sera capaz de criar e administrar usuarios administrativos no Magento 2,
definir niveis de acesso com seguranca e estruturar equipes com permissoes adequadas para operacoes
de e-commerce profissionais.

2. Resultados esperados:

v" Criar novos usudarios administrativos com boas préticas.
v Criar funcdes (roles) especificas por setor da empresa.
v’ Controlar acesso ao painel evitando riscos operacionais.
v’ Aplicar o principio do menor privilégio.

3. Conceitos fundamentais (Users x Roles)

v’ User (Usudrio): pessoa que acessa o painel administrativo.
v" Role (Funcdo): conjunto de permissdes que define o que o usudrio pode visualizar ou alterar.

! Importante: um usudrio sem role ndo terd acesso funcional ao sistema.

4. Navegac¢ao no painel do Magento 2

|u | Acesso ao administrator Magento 2

I U ) Magento
Bem-vindo, por favor
acesse

Nome de Usuéario *

Senha *

Esqueceu a sua senha?

Figura 01
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4.1. Painel de Controle

A Navegacdo no painel administrativo se inicia com o acesso via logon e senha previamente definidos,

conforme figura 01.

Painel de Controle

Painel de Controle

PAINEL DE
conTRoLE

Escopo:  Todssasviscesdeloa v @)

Relatérios Avancados

Vendas Acumuladas
R$ 29,00

Ticket Médio
R$ 14,50

Ultimos pedidos

Cliente Itens
Veronica Costello 1
Veronica Costello 1

Ultimas palavras pesquisadas
Nao fol possivel encontrar nenfum regstre

Palavras mais pesquisadas

N3o foi possivel encontrar nenhum registro.

A\ Faiha 30 sincronizar o dados para o Magento Business Intelligence service. Tentar sinc

Gréfico esta desabilitado. Para habilitar o gréfico, cique aqui

Receita Taxa

R$ 0,00 R$ 0,00

Mais Vendidos Produtos Mais Visualizados Novos Clientes
Total
Nao foi possivel encontrar nenhurn registro.
R$000

R$29,00

Obtenha novas idéias e controle o desempenho de seus negocios, usando nossos relatdrios dinamicos de produtos, pedidos e clientes, de acordo com os dados de seus clientes.

Frete

R$ 0,00

Clientes

Quantidade

0

Mensagens do sistema: 1 v

Q M L wxma-

Recarregar dados
Ir para Relatérios Avancados &

Figura 02

Por padrdo apds o logon é carregado o Painel de Controle, conforme Figura 02.

(Users), nesse exemplo o acesso é do aministrador Magento 2.

Importante: O carregamento da tela principal serda em funcdo das Regras (Rules) definidas para o Usudrio

Permissodes

M

SISTEMA

.

Sistema

Importar

Exportar

Importar

Commerce Services Connector

Integragdes

Gerenciamento de Cache
Gerenciador de indices
Importagao / Exportagao Taxas
Histérico

Todos os usuarios

Usuérios Bloqueados

Fungdes de Usuario

Agdes em massa

Notificagbes

Variveis personalizadas

Figura 03
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4.2. Permissoes

Todos os usuarios

Usuarios Bloqueados

L. Importante: Essa area Bikakaetollll Concentra toda a gestdo de seguranca administrativa do
Magento.

4.3. Criando usuarios administrativos

N , . . . ~ SISTEMA . ~
0O acesso a tela de cadastro de usuarios se dara acionando o botao - e em seguida o botao

Todos os usuarios .
_, conforme figura 03.

Nesse momento sera apresentada a tela de usudrios (users) cadastrados, conforme Figura 04.

| u l Permissdes - Usuarios

Q ‘ X admin v

Adicionar Novo Usuario

Usuarios

Limpar Filtro 1 registros encontrados 20 v | por pagina 1 de 1

N d s - - -
oma.ce Sobrenome Last Logged in Fungdo Situagdo

Usuério

De
v
At
24 de fev. de
1 admin Edson Mendes tedmendes@hotmail.com 2026, 10:09:20 Administrators Ativo

Figura 04

! Importante: Conforme Figura 04, o usuario (User) administrativo estd cadastrado, para acrescentar um

- . M Adicionar Novo Usuario . .
novo usudrio basta acionar o botao , sendo apresentada em seguida a tela Figura 05.
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Permissdes - Usuarios

W

Novo Usuério

INFORMAGOES DO USUARIO

Informagdes de Usuario

Permissdes de Acesso

€« Voltar

Informacgdes de Conta

Nome de
Usuario

Nome

Sobrenome

E-mail

Senha

Confirmagdo de
Senha

Idioma da
interface

Esta conta é

Data de
Validade

Verificagdo de

Sua Senha

*

*

*

*

inglés (Estados Unidos)

Ativo v

identidade do usuario atual

*

Q M L amin-

Reiniciar Salvar Usuério

Figura 05

A primeira tela que temos que preencher é as

obrigatdrios o preenchimento, Figura 06.

Informacdes de Usuario

, nota-se que os campos com

sao

Permissoes - Usuarios

M

CAMPO PREENCHIMENTO

Nome de Usuario * Edson

Nome * EdsonTadeu
Sobrenome * Mendes

E-mail * ops2.prospirity.com.br
Senha - Bk o ok o

Confirmacdo de Senha * E———

Figura 06
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Importante: Atentar para os campos a seguir, que complementam as informag6es especificas do usuario

cadastrado.

S3o eles:

Idioma da interface: podendo ser escolhido a linguagem da sua preferéncia que ira ser o padrdo das telas de

administra¢cdo do Magento 2, Figura 07

l U I Permissoes - Usuarios

Idioma da

nterface inglés (Estados Unidos)

polonés (Poldnia)
gt |

portugués (Portugal)

romeno (Roménia)

russo (Russia)

suaili (Quénia)

sueco (Finlandia)

sueco (Suécia)

sérvio (Cyrillic, Sérvia)

sérvio (Latin, Sérvia)

tailandés (Tailandia)

tcheco (Tchéquia)

turco (Turquia)

ucraniano (Ucrania)

vietnamita (Vietna)

arabe (Argélia)

arabe (Arabia Saudita)

arabe (Egito)

arabe (Kuwait)

arabe (Marrocos)

4

inglés (Estados Unidos) v

Figura 07

Esta conta é: Ativo ou Inativo, conforme figura 08.

Importante: Quando um funciondrio é desligado da empresa, deve-se imediatamente Inativar a conta da

Administracdao do Magento.
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| u I Permissdes - Usudrios

Esta conta é Ativo 7

Ativo

Inativo

Figura 08

Outra informagdo que é essencial e obrigatéria no Magento 2, é a verificagdo de identidade do usudrio
atual, através da inser¢do da sua senha, conforme Figura 09.

| u I Permissdes - Usudrios

Verificacao de identidade do usuario atual

Sua Senha *

Figura 09

. i i Salvar Usuario . . .
Importante: Nao sera possivel , se a senha ndo for informada e validada pelo

sistema.
|

Importante: Dica do instrutor: evite utilizar a conta 'admin' padrao em produgao.

Apds a criagdo do usudrio, é obrigatéria a escolha das Permissdes de acesso, conforme Figura 10, em nosso
exemplo o Usudrio “Edson” pertence ao Grupo de Marketing e dessa forma deverd ser atribuido ao Usudrio a
funcdo pré-cadastrada de Marketing.
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| u I Permissdes - Usudrios

Edson Mendes Q M A wmn~

< Voltar Apagar Usuario Reiniciar Forcar a entrada Salvar Usuario
INFORMAGOES DO

USUARIO Limpar Filtro 2 registros encontrados

20 v | por pagina 1 de1
Informages de Usuario
Atribuido Fungdo
Permissdes de Acesso /'
Qualquer ¥
Administrators
() Marketing

Figura 10

Importante: Planejar o acesso dos usuarios e as regras (Rules) de negdcios. Para isso poderemos utilizar

uma matriz, conforme figura 11, construida no formato de planilha eletrénica.

l u I Permissdes - Usuarios

Fungdo PermissGes recomendadas

. Promog&es, Comunicag¢des, SEO & Pesquisa, Conteudo do Utilizador, CMS,
Marketing i . s
conteudo, banners e Relatorios.
Estoque Produtos, categorias e inventario.
Financeiro Pedidos, faturas e relatdrios financeiros.
Suporte Pedidos, clientes, devolugées.
Desenvolvedor Sistema, integragdes e configuragdes.

Figura 11
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4.4. Criando func¢oes (Roles) e permissoes

Apds o planejamento das regras de acesso, é hora de parametriza-las no sistema Magento 2, através do
caminho: Sistema >>> FungGes de usuario, veja a figura 06.

| U l PermissGes — Regras (Roles)

Sistema

Importar Gerendiamento de Cache Notificagoes
Exportar Gerenciador de indices Variaveis personalizadas
Importacao / Exportagao Taxas
Importar Histérico
Todos os usuarios

Usuarios Bloqueados

Commerce Services Connector Fungoes de Usuario

Integracoes Agoes em massa

SISTEMA

5

Figura 12

Uma vez acessado o Painel de PermissGes Regras, (Roles), para adicionar uma nova fungao, acione o botdo

| u l PermissGes — Regras (Roles)

Permissoes Q M A wdmn-

| Adicionar Nova Fungao

Limpar Filtro 1 registros encontrados 20 v | por pagina 1 de1

Id. 1 Fungdo

1 Administrators

Figura 13
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| u I PermissGes — Regras (Roles)

Nova Permissao

INFORMAGOES DE ACESSO

Informagdao de Permissao

Permissoes a Recursos

Informacgdes de Acesso

Nome da |
“
Permissao

Verificacdo de identidade do usuario atual

Sua Senha *

Q ‘ 1 admin v

€ Voltar Reiniciar

Figura 14
A tela de nova permissdo é composta de 2 grupos de informacgdes, sendo elas:
- Informacdo de Permissdo, onde sdo informados os campos Nome da Permissdao * e Sua senha *
! Importante: Ambos os campos sdo obrigatdrios o preenchimento.
| u l PermissGes — Regras (Roles)
INFORMAGOES DE ACESSO
Informagéo de Permissdo ./
Permissoes a Recursos
Informacgdes de Acesso
b c_ia Marketing
Permissao
Verificacao de identidade do usuario atual
Sua Senha # | ssssssessd
Figura 15

Na Figura 08, foi criada a Regra (Roles) para a area de Marketing, por questdo de seguranga, o sistema
solicita a senha do usudrio que estd criando a Regra.
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Como foram visto na Figura 5, € o momento que definir as permissdes que o usudrio da drea de Marketing

terd ao acessarem o sistema, quais regras do negdcio serao submetidas.

| u l PermissGes — Regras (Roles)

INFORMAGOES DE ACESSO

Informag&o de Permissao '

Permissdes a Recursos

Permissoes a Recursos

Acesso a Recursos Personalizado v

Recursos 4J Painel de Controle
LJ Analitica
.J Vendas
\J Catalogo
.J Clientes
.J Carrinhos
4J Minha Conta
4 W [ Marketing
4. Promogdes

..J SEO & Pesquisa
...] Contetdo do Utilizador
W ] Contetido
4 |w . Relatérios

v
W ) Comunicacoes
v
v

4 W [ Marketing
4 W ] Carrinho de Compras
W .| Produtos no Carrinho
W .| Carrinhos Abandonados
W ] Termos de Pesquisa
W ] Relatérios de Problemas da Newsletter

Figura 16

Uma vez, selecionados os recursos especificos de acesso para o usudrio do Marketing, acione o botdo

i i i 0
, para efetivar o registro das permissdes.

Todos v

Importante: As regras para o Administrador sempre serao: Acesso a Recursos =

! Recomendacdo: prefira sempre utilizar “Personalizado” para reduzir riscos de alteragdes indevidas.

L. Evite utilizar a conta 'admin’ padrdo em producgao.
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5. Boas praticas de seguranca

Um usuario por colaborador (ndo compartilhar logins).
Ative autenticacdo em dois fatores (2FA).
Use senhas fortes e politicas de troca periddica.

Revogue acessos imediatamente apds desligamentos.

O 0000

6. Erros comuns e Como evitar

Dar acesso total para todos os usudrios.
Esquecer de vincular o usuario a uma role.

Criar roles sem nome padronizado.

0O 00O

Ndo testar permissdes apds alteragdes.

7. Checklist operacional

© Usuario criado com e-mail valido

O Senha forte configurada

O Regras (Roles) criada e documentada
o PermissGes revisadas

o Login testado com sucesso

O 2FA habilitado

Crie regras (roles) especificas para integracdes (ERP, APIs).
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